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ישראלסייברפרואודות

סייברפרויתרונות
.תעסוקהמוכווןוידעכליםשמספקתופרקטיתמעשיתלמידהחוויית :במרכזות/הסטודנטים1.
ית/הסטודנטיכולותאתומכוונתשמזההמחקרומבוססתייחודיתמיוןשיטת :שווההזדמנות2.

.מקיפהלהכשרה
לצרכיםההכשרותוהתאמתשוטפתעבודהדרךהתעשייהעםקשריםיצירת :לתעשייהקשר3.

.בתחוםהמשתנים
.ביותרהמתקדמותבמעבדותוחדישותמתקדמותלמידהבטכנולוגיותשימוש :סייברפרומעבדות4.
.בעולםלחידושיםבהתאםתדירבאופןשמתעדכנותהכשרהשעות 6,000-מיותר :שוטףעדכון5.
.לקוחכלשלהמיוחדיםלצרכיםמותאמותהכשרהתוכניותבניית :ללקוחהתאמה6.
ות/מומחיםעםבתחוםעולמיתחותמתומשאירההעולםברחביפועלתסייברפרו :גלובליתחברה7.

.ביותרהגבוההברמה

טכנולוגיהלימודתוכניותשלהפיתוחבחזיתהעומדתגלובליתהכשרותחברתהינהסייברפרו
כלומתעדכניםבעולםמהטוביםתוכןמומחיידי-עלפותחואשר ,מתקדמיםהכשרהומוצרי
עלבדגש ,ית/בסטודנטממוקדתההכשרהתפיסת .המתחדשיםהתעשייהלצרכיבהתאם ,העת

הפוטנציאלשלהמירבילמיצויהמביאותמתקדמותטכנולוגיותהמשלבתמעשיתלמידה
 .בתעשייהשוניםבתפקידיםמיידיתלהתחלהרלוונטייםכליםובמגווןבידעה/אותוומציידות

 ,עיקרייםהכשרהמרכזישניולההגלובליתזושלהישראליתהשלוחההינהישראלסייברפרו
ובשיתוףהאוכלוסייהחלקילכל ,הארץרחביבכלהכשרותמתקיימותכאשר ,וברעננהגן-ברמת
 :היעדאוכלוסייתלצרכיבהתאםומשתנהגמישההכשרהאופן .שוניםארגוניםעםהדוקפעולה

.אינטראקטיביולימודמוקלטיםתכנים ,(אונליין-פרונטלי)היברידי ,חיאונליין ,פרונטלי
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Total Hours: 240

Advanced Infrastructure Attacks

Module Academic Hours

Infrastructure Attacks 40

Total Hours: 40
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Module Description Hours

Infrastructure 
Attacks

• Introduction and Overview 
• Advanced AD Attacks – Enumeration and 

Reconnaissance 
• Lateral Movement and Privilege Escalation 
• Exploiting Infrastructure Components 
• Domain Dominance and Advanced Persistence 

40
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